
Schutz vor digitalen Gefahren
Von Datenrettung bis zu Image-Aktionen  – was eine Cyber-Versicherung alles leistet

             Krisenmanagement

• Prüfung von Melde- und Benachrichtigungspflichten
• Freiwillige Benachrichtigung der Betroffenen
• Behördliche Verfahren sowie (versicherbare) Strafen  
  und Bussen
• Vertragsstrafen bei einem Verstoss gegen PCI DSS-Standards
• Bereitstellung von Call-Center-Diensten, Kreditkarten- und
  Identitätsüberwachung
• Imagemassnahmen wie Rabattaktionen und Preisnachlässe
• Planung und Umsetzung von Public-Relations-Kampagnen 
  bei negativer Berichterstattung
• „Wenns passiert, pressierts“: Wir sind rund um die Uhr,  
  365 Tage im Jahr, über unsere Notfallnummern für Sie  
  erreichbar. Unsere Spezialisten unterstützen Sie von 
  der Schadensmeldung bis zur Sofortmassnahme.

             Reputation

• Imagemassnahmen wie Rabattaktionen und Preisnachlässe
• Planung und Umsetzung von Public-Relations-Kampagnen 
  bei negativer Berichterstattung

             Haftpflicht

Schadenersatz und Abwehr von unberechtigten Ansprüchen  
bezüglich:
• Datenverlust, Diebstahl oder unbefugte Veröffentlichung  
  von Daten – unabhängig  von einem Cybervorfall
• Verstoss gegen Datenschutzrecht
• Kosten für Verfahren und Verteidigung

             Kosten/Ertragsausfall

• Datenwiederherstellung und -beschaffung
• Step-by-Step-Analyse und IT-forensische Untersuchungen  
  zur Aufklärung des Vorfalls
• Wiedergewinnung von beschädigter Hardware (Bricking)
• Identifizierung von Software-Schwachstellen und Massnah- 
  men zur Verbesserung der Sicherheit (Betterment)
• Deckung von Cyber-Erpressungszahlungen und Kosten für  
  die Abwehr von Cyber-Erpressungen
• Kosten für den Erwerb von Software- und Datenlizenzen
• Deckung von Nettogewinnausfall und Mehrkosten zur Auf- 
  rechterhaltung des Betriebs
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Um Schäden zu minimieren und zu verhindern, empfehlen wir einen 
proaktiven Ansatz mit Risikoanalyse und Präventionsmassnahmen.
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